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IT-Sicherheit spielerisch lernen - Eine qualitative
Fallvignettenstudie

In Anbetracht der deutschen IT-Sicherheitslage gemif jahrlichem
Lagebericht des BSI stellen Social Engineering-Angriffe hohe Anfor-
derungen an das sicherheitsbewusste Wahrnehmen und Handeln
von Beschiiftigten, auch im Bundeswehrkontext. Bisher wurden
Lerneffekte durch Serious Games jedoch vor allem hinsichtlich
der Wissensreproduktion untersucht. Anhand der Evaluation eines
selbst entwickelten Serious Game untersuchen wir den Ablauf hand-
lungsbezogener Lerntransfers vom Spiel auf Anwendungssituatio-
nen. Subjekte leisten Transfer auf Grundlage von Vorwissen, welches
sie passend zu kongruenten Situationsmerkmalen transformieren.
Dafiir ist erforderlich, dass das Spiel trotz seiner fiktiven Elemente als
bedeutsam fiir die Wirklichkeit gerahmt wird. Unter dieser Voraus-
setzung ldsst sich Transfer gemafd Pugh et al. (2017) als transforma-
tive Erfahrung beschreiben: Subjekte nutzen neu erworbenes Wissen
bewusst in Situationen aufierhalb des Lernkontextes, nehmen die
Umwelt verdndert war und interpretieren dies als wertvoll. Unsere
Studie analysiert, wie Individuen Schemata und Skripts beziiglich
[T-Sicherheitsbewusstsein nach einem Serious Game transformieren
und inwieweit diese Verinderungen mit der Rahmung von Anwen-
dungssituationen einhergeht. Fiir das qualitative Studiendesign wer-
den Angestellte aus unterschiedlichen Unternehmen und Berufen
rekrutiert. Bei der Erhebung spielen die Teilnehmenden in Gruppen
das im Rahmen des dtec.bw-Projektes LIONS entwickelte Serious
Game,,The Hidden Threat®, Eine Teilstichprobe (N = 15) bearbeitet
zudem vor und nach dem Spiel eine Fallvignette {iber eine typische
Biirosituation. Mithilfe einer kombinierten deduktiv-induktiven
Inhaltsanalyse dieser Fallvignetteninterviews werden Verinderun-
gen in der Sicherheitswahrnehmung und Handlungsintentionen
vorgestellt. Zudem prisentieren wir Best Practices zur produktiven
Rahmung von Serious Games im Allgemeinen.
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